SMS 007

Sofiware pro ochranu komunikaci — strucnad uzivatelskd prirucka

Obsah
UUVOU. ettt ettt 3
VY AANT SYSTEIMUL.....eiiiiiieeiiee et et ettt et e et e e e tee e e s bee e sbeeeebaeesssseeessseesssseeessseeasssaeensseeennsses 3
SHFTOVANLL ... s e et ena e 3
L8] 01020 2 T<3 o ) SO UP SR PPRSNY 4
SNIMKY ODTAZOVKY ...ttt ettt ettt e et e sateesaaeesaaeenseeenseaens 4
Spusténi @ UKONCENT APIIKACE........cccuiieeiiieciie e eenree s 5
Hlavni nabidka apliKaCe.........ccuiiiuiiiiieie et et et 6
| 011721 S PSRRI 6
0] v2 USSP 6
INASTAVEIU . ¢ttt st ettt e eb et et e s bt e bt e e bt e et e e sateenaeeenaaean 6
4\ L USSP 6
SeZNam KONEAKITL....c..eoiuiiiiiieiiieie ettt ettt ettt e b et e bt et e et e et e ebeeteenbeenneens 7
IMPLiCItnd SKUPINQG ,, VE@ .. .ottt et e e e e e ettt e e e abe e e snnbeeeensaaeesnseeeas 7
DAIST SKUPITIY ...eeuttiieeiiie ettt e et e e et e e e et e e e etae e e tbeeesaaeeessaeeeassaeessseaensseeesssseesasssaesassseens 7
Otevirdni @ ZaVIrANT SKUPINL......coiviiiiiiiii ettt e st e e e b e ebaeenbaeseseensees 7
Z.aloZeni NOVENO KONTAKLUL.......ccuiiiiiiieiie et e e e e ta e e eaaee s 8
Doporucovand dé1Ka heSel..........c.ooiiiiiiiiiiiii ettt et et s 8
UPTAVA KOMEAKLUL ....c..voeeeeeeeeeeeeeeeeee et s st en s 11
Odeslani zpravy kontaktu nebo SKUPINE..........oceiviiiiiriiiiiiiirieee e 12
OdeSIANT KONEAKLU. ....cvviiiiiiiie ettt ettt et e s e e st e et eesteeesseeesbeeesbeessseensseensseenseeennes 12
MaAZANT KONTAKLIUL.....oiiiiiiieeciic e et e st e e e e s bae e e s te e e e saaeeesabeeeessaeeasseeensnns 12
SMS 007 Manager — rozSitfujici schopnosti v seznamu kontaktl............cccceeviieriieniiiencieenieenen. 12
0] v2 Y USSR 14
Vypis zprav, typy zprav a jejich barevné 0Znaceni...........ccccueevuiieiiieriieiieeiiesie et 14
Hromadné MAZANT..........c.eieiiiiiieiie ettt e e e et e e e et e e s naaeenneeeenans 14
PSANT NOVE ZPTAVY ...eiiiiiiiiiecee et e et e e e s e e e e e att e e e e e snsaeeeeeenssaaeeeennssseeeeannnns 14
VOIDA AATESALA. .....eeeeiieeiieieeteete ettt ettt ettt e et sae e bt e bt e bt e bt e st e b e et e st saeesaean 15
OdESTIANT ZPTAVY ....vieeiiieeeiiee ettt e et e e et e e et e e s taaeeesaeeessseesssseeeensaeeesseeeansaesasseeensnnes 15
PTISTIC tAJNI€ ZPTAVY ...eeiiiiiiiiiieetee ettt ettt ettt e s ettt e sttt e sttt e e sab e e e ntaeeenbaeesanbeeenaes 16
Maximalni délka Zpravy @ POCEL ZPTAV......ccuviieiiieeeiiieeeiee e eciteeesee et e e e e e e eaee e s aaeeessaeeenenes 16
CHENT ZPTAV ..o 16
Zatfidéni ZPravy dO SKUPIN.........ooiiiiiiiiiiieeiee ettt et e aeereeeees 17
ATCRIVACE ZPTAV....ciiiiiiiiiee ettt e ettt e e et e et e e e sttt e e e e aaaeeessseaesssseeeensseeeessaeeansseeensnnes 17
INASTAVEILLL 1.1ttt et et e e sb e sb et e s bt e et et s be e sab e e sat e e sate e sue e e ebe e e e e eareeeas 18
5 [ (O3 ] 112 ol PS 18
0] ;1 O ST UPURUPPRTRRPP 18
o .01 SRR PS 18
SHATt APITKACE. . .c.eviieeiieeie ettt e e et e e e te e e e aa e e e abe e e abeeeeabeeesssaeeesaeeesseeennaaeanns 18
O APIKACT. .ottt et ettt st e et e bt e e bt e e beeebeeenbeentbeensneesaeennes 19
LA 100} < - D PP PS 19
MISINE NASTAVEIL. ...ttt ettt s e se e sae e e neee e 19
POZNAMKY NA ZAVET......eiiiiiiieciiie ettt et e et e e st e e e saaeesaseeessteeessseeeensaaesnsseesnnseennns 20
CRYDY VYTODCT ...ttt ettt ettt et e st e s e enbeesnteesseesnbeeenbeenns 20

ZAVITANT APITKACE.....coviiiiieciiieieecie ettt ettt e te et e e b e e taesabeesteessbeesaeenseensaessseaesseennes 20






Uvod

SMS 007 je systém pro vyménu bezpecnych (Sifrovanych) SMS mezi dvéma uzivateli. S pouzitim
systétmu SMS 007 je mozno si psat zcela bezpecné, nerozlustitelné zpravy, jejichz text nemuze byt
odposlechnut ¢i zaznamendan, a to ani mobilnim operatorem.

Siti operatora prochazeji zpravy v zaSifrované podobé, a plivodni text je dostupny jen odesilateli a

svvy

SMS 007 je software pro mobilni telefony, urCeny pro platformu Java (J2ME) MIDP-2.0.
Nepouziva Zadné funkce specifické pro né&jaky typ telefonu, a tak by mél bézet na kaZzdém telefonu
podporujicim technické standardy MIDP-2.0 a WMA (Wireless Messaging API).

Tato uZivatelska pfirucka ma byt struénym navodem k pouZziti aplikace ,,SMS 007“. Pfirucka
nepopisuje instalaci produktu. Informace o instalaci naleznete na Webovych strankach
www.sms007.cz.

Vydani systému

vvvvv

mohou byt vybavena vlastnostmi, které dfivéjsi vydani nemaji. U takovych vlastnosti je v manualu
pfipojen komentar.

Soucasna vydani:

Ciselné oznaceni Vlastnosti tohoto vyddni
1.0.2 Nevefejné testovaci vydani.
1.0.3 Prvni vefejné vydani, 12.9.2005.
1.04 Vylepsené vydani, 30.9.2005.

RozSifujici vydani, 14.10.2005 - podpora
telefont Motorola fady Vxxx a Uprava

1.0.5 ukoncovani aplikace.

1.0.6 Verze SMS 007 Manager, 10.1.2006
Verze SMS 007 Basic, ur€end pro

1.0.7 mezinarodni trh, 8.2.2006

Sifrovani

Nejen posilané zpravy, ale vSechna citliva data', ktera aplikace ,,SMS 007 uklada do telefonu, jsou
chranéna Sifrovanim. To pfedstavuje ochranu pro pfipad, Ze nékdo Vas telefon odcizi a bude
zkoumat uloZena data.

K Sifrovani uloZenych citlivych dat je pouzivana symetricka Sifra AES.

1 Tj. interni seznam kontakttli, doruc¢ené, rozepsané a odeslané zpravy, skupiny kontaktli a zprav, nastaveni a hesla.


http://www.sms007.cz/
http://www.sms007.cz/

K odvozovani klicl z hesel je pouzivana hashovaci funkce SHA-2.

Upozornéni

Ke kazdé obrazovce programu patii ovladaci prvky — tlacitka s pfikazy. Standardné€ dokaze telefon
zobrazit tfi ovladaci prvky k jedné obrazovce — jeden k levému, jeden k prostfednimu a jeden k
pravému tlacitku. V pripad€, Ze ovladacich prvki je vice nez 3, umisti se ke tlac¢itkiim jen nékteré z
nich a zbylé jsou umistény do nabidky pfistupné pod piikazem pojmenovanym ,,Volby“ (Nokia
6230; u jinych telefonti mize byt pojmenovani jiné), ktery byva nejcastéji dostupny na levém
tlacitku.

Telefon muze pfidat k obrazovce svoje vlastni pfikazy. Napifiklad Nokia 6230 ptridava k
obrazovkam s editaci textu ptfikaz ,,VlozZit smajlik“. Nad témito pfikazy nemaji tvlirci programu
zadnou kontrolu. RovnéZ nemaji definitivni kontrolu nad tim, jak budou ptikazy po obrazovce
rozmistény — i to je v pravomoci telefonu samotného. V piipad€, Ze rozmisténi ptikazli vypada na
nékteré obrazovce nelogicky, neni mozno je zasadné zménit — telefon je automat a nechdpe vyznam
prikaza, které rozmist'uje.

Telefony Siemens série 65 rozmist'uji pfikazy i na prostfedni tlacitko, kde se obvykle misto plného
textu zobrazi jen prvni pismeno piikazu.

Prikazy pfidavané automaticky telefonem nejsou v této prirucce komentovany.

Snimky obrazovky

Snimky obrazovky v tomto manualu byly pofizeny na pfistroji Nokia 6600. Vzhled obrazovky na
vaSem telefonu se miiZe od téchto snimkd liSit.



Spusténi a ukonceni aplikace

Po instalaci do telefonu se aplikace SMS 007 nachazi v seznamu nainstalovanych aplikaci. Pfesné
umisténi se miiZe 1iSit v zavislosti na typu telefonu.

Priklady:

1. telefony Nokia Series 40 (napf. Nokia 6230) maji v hlavnim menu zvlaStni polozku
,»Aplikace®, v niZ se nachazi dalsi polozka ,,Sbirka“, a v ni jiZ SMS 007;

2. telefony Nokia Series 60 (napf. Nokia 6600) obvykle obsahuji SMS 007 pfimo v hlavnim
menu;

3. telefony Nokia Series 80 (Communicator) davaji uZivateli moznost zvolit si umisténi
aplikace jiz v ramci instalace;

4. telefony Siemens obvykle obsahuji SMS 007 v ramci polozky ,,Zabava / Aplikace*

Spusténi aplikace probiha tak, Ze naleznete umisténi aplikace, najedete kurzorem na ,,SMS 007 a
stisknete ,,Otevrit®.

Spusténou aplikaci lze kdykoliv uzaviit ¢ervenym tlad¢itkem (ukonceni hovoru), avSak mélo by se
tak dit jen v nasledujicich situacich:

1. dosud jste se neptihlasili (tj. nezadali jste spravné heslo)
2. nebo potiebujete aplikaci nutné ,,zabit“ (neodpovida na VasSe ptikazy, nékdo cizi Vam hledi
pfes rameno apod.)

Ve vSech ostatnich situacich pouZijte k vypnuti aplikace volbu ,,Zavfit“ v hlavni nabidce spusténé
aplikace. Pfi vypnuti ,Cervenym tlaCitkem® je aplikace ukonCena dosti ,tvrdé“ (neCekda se na
dobéhnuti nékterych procesti) a nemuselo by dojit k zapisu vSech zménénych dat.

Po spusténi aplikace se objevi jedna ze dvou nasledujicich obrazovek:
1. volba hesla
2. prihlaseni

Volba hesla se objevi, jen pokud heslo jesté nebylo nikdy zvoleno. V takovém piipadé zvolte heslo
dlouhé minimalné 8 znak, zadejte jej shodné do obou polic¢ek a zvolte Volby-OK. V piipadé, Ze jej
nezadate dvakrat stejn€, Vas aplikace upozorni a bude trvat na volbé stejnych hesel.

Bud'te si jisti, Ze zvolené heslo neni snadno uhodnutelné, a Ze jej nezapomenete. V piipad¢, Ze byste
heslo zapomnéli, ztratite navzdy pfistup ke svym dattim!

PrihlasSeni se objevi, pokud uZ heslo bylo zvoleno. Zadejte spravné heslo a zvolte Volby-OK.
Pokud jej nezadate spravné, bude aplikace trvat na zadani spravného hesla. Pocet pokust neni v této
verzi limitovan.

V piipadé, Ze se nyni nechcete pfihlasit, stisknéte Cervené tlacitko a aplikace bude ukoncena.

V ptipadé, Ze zadate spravné heslo, objevi se hlavni nabidka aplikace.



Hlavni nabidka aplikace

Hlavni nabidka aplikace se sklada z téchto poloZek:

1. Kontakty
2. Zpravy
3. Nastaveni
4. Zavrit
Kontakty

Toto je vstupni brana k seznamu kontakta aplikace. Sem vstupte, chcete-li:
- Cist seznam kontaktl

-+ upravovat seznam kontaktl

« odeslat zpravu/zpravy osobam ze seznamu kontakt(

- odeslat kontakt na ¢lovéka jinému clovéku

Podrobny popis seznamu kontaktt nasleduje v kapitole ,,Seznam kontakti .

Zpravy

Toto je vstupni brana ke ¢teni zprav a k nékterymi jejich upravam. Sem vstupte, chcete-li:
. Cist dorucené nebo odeslané zpravy

mazat ¢i upravovat zpravy

preposilat dorucené zpravy jinym osobam
-+ napsat novou zpravu osobé, kterou nemate v seznamu kontakt.

Podrobny popis zachazeni se zpravami nasleduje v kapitole ,,Zpravy*“.

Nastaveni

V ramci ,,Nastaveni“ se nachazeji dalSi polozky (podle vydani a verze aZ sedm). Sem vstupte,
chcete-li provadét apravy chovani aplikace, napf.:

- zménit heslo aplikace

- zménit chovani automatického mazace

- zménit chovani pfi startu aplikace

Podrobny popis nastaveni nasleduje v kapitole ,,Nastaveni.
Zavrit

Stisknutim tohoto tlacitka ukoncite aplikaci. Toto je standardni zplisob ukoncovani aplikace a je
vhodné davat mu prednost pied ,,Cervenym tlacitkem®, které aplikaci ukoncuje nasilnéji.



Seznam kontaktu

V béZnych telefonech neni moZno pfistupovat zevnitf Java aplikace k uloZenému seznamu
kontaktli. Vyjimku tvoii telefony podporujici tzv. PIM rozhrani, kterych je velmi malo. Pro tyto
telefony existuje specialni verze — SMS 007 Manager.

Z tohoto divodu udrzuje aplikace SMS 007 svij vlastni vnitini seznam kontaktd. M4 to i tu
vyhodu, Ze pokud se telefon dostane do ruky nepovolané osobé (a ta nezna hlavni heslo aplikace),
nema tato osoba Sanci zjistit ,,citlivé polozky*“ ve VaSem seznamu kontaktli — v béZném seznamu
kontaktl se totiZ nebudou nachazet, a vnitini seznam aplikace je chranén Sifrovanim.

Pokud zvolite ,,Kontakty” z hlavni nabidky aplikace, dostanete se na seznam kontakti. Seznam
kontaktli obsahuje kontakty utfidéné do skupin. Po instalaci je seznam kontaktli prazdny a obsahuje
pouze prazdnou skupinu ,,VSe®.

Piikazy dostupné v ramci seznamu kontakti jsou tyto:

Poslat — otevie obrazovku pro psani nové zpravy kontaktu nebo skupiné.

Pridat — otevie obrazovku pro pfidani nového kontaktu.

Odeslat kontakt — otevie obrazovku pro odeslani kontaktu nékomu jinému.

Upravit — otevie obrazovku pro zménu udaji kontaktu nebo pro pfejmenovani skupiny.
Smazat — provede smazani kontaktu nebo skupiny.

Nova skupina — otevie obrazovku pro zaloZeni nové skupiny.

Volat — jen u verze SMS 007 Manager, viz déle.

Pridat z kontakti — jen u verze SMS 007 Manager, viz dale.

Implicitni skupina ,,Vse*
Skupina ,,VSe®, ktera se vZdy nachazi na prvnim misté seznamu, je tzv. implicitni skupinou, do niz
budou vkladany vSechny nové tvorené kontakty. Skupinu ,,VSe“ neni moZzno smazat, ale je mozno ji
prakticky libovolné ptejmenovat (v€etné prazdného jména).

Dalsi skupiny

Uzivatel si mlze zalozit dalSich aZ 60 skupin kontaktii. Jedinou podminkou je, aby se zakladana
skupina nejmenovala stejné jako néjaka existujici. Jména skupin mohou obsahovat diakritiku
(znaky s hacky a ¢arkami).

Po vytvoreni je nova skupina prazdna (neobsahuje Zadné kontakty).

Uzivatel miZe existujici skupinu pfejmenovat nebo smazat. V pfipadé prejmenovani je jedinou
podminkou, aby skupina daného jména jesté neexistovala (nelze mit dvé skupiny téhoZ jména).

Pfifazeni né€jakého kontaktu do skupiny je mozno pfi jeho zakladani nebo tpravach. Jeden kontakt
muZe patfit do libovolného poctu skupin.

Otevirani a zavirani skupin

Skupiny kontaktli je moZno stisknutim otevirat nebo zavirat. To je uzite¢na vlastnost pro orientaci v
dlouhém seznamu kontakti.



Zaviena skupina kontaktl je vyznacena ,,mfiZzemi“ v ikoné, oteviena skupina ,,mfiZze“ nema.

Zalozeni nového kontaktu

Zalozit novy kontakt je moZno pomoci volby ,Pfidat® v rdmci seznamu kontaktd. Otevie se
obrazovka, na niz je mozZno vyplnit idaje o kontaktu. Tu¢né oznacené udaje jsou povinné:

Jméno — neprazdné.

Telefon — neprazdny, zacinajici mezinarodni pfedvolbou (napt +420608111111).
E-mail — mtZe byt prazdny

Heslo — neprazdné, aspon 6 znaki (viz dale)

Heslo znovu - neprazdné, aspon 6 znakd, stejné jak ,,Heslo*

Poznamka — mtiZe byt prazdnd, max. 150 znakd.

Sifrovat — volba typu Sifry

V piipadé, Ze existuji néjaké uZivatelské skupiny, bude nasledovat jejich ,,zaskrtdvaci“ seznam, v
némz si mlzete zvolit, do jakych skupin chcete novy kontakt zatfidit. Pfimo v ramci zakladani
nového kontaktu je mozno zalozit novou skupinu: Volby-Nova skupina.

Heslo je heslem, na jehoZ zakladé budou Sifrovany zpravy mezi Vami a zminénym kontaktem. Toto
heslo si domluvite s ¢lovékem, jehoZ kontakt vytvafite, a oba jej vyplnite do svych aplikaci shodné.
Nebudou-li se hesla v obou aplikacich shodovat, nebude mozno rozlustit zpravy od dotycné osoby.
Doporucujeme, abyste si pro rizné kontakty volili rtiznd hesla. Hesla si nemusite pamatovat;
aplikace si uklada jejich Sifrované hashe (jsou chranény pifed prectenim pomoci Sifrovani).

Cim komplikovangjsi heslo, tim lépe. Napiikla ,,6jmaS%sdkjbz* je lepsi nez ,,rollingstone“. Jelikoz

ev s

tato hesla si nemusite pamatovat, volte je co nejslozité;si.

V ptipadé, Ze nezadate mezinarodni predvolbu (+420), aplikace Vas na to upozorni a automaticky ji
doplni. Zkontrolujte, zda se tak stalo spravné, a zvolte znovu ,,OK*“.

V pripadé, Ze se pokusite zaloZit kontakt s telefonnim cislem, které je uZ nastaveno u jiného
kontaktu, aplikace Vas na to upozorni. Je to ochrana pfed tim, abyste méli v telefonu jedno Cislo
pod dvéma riznymi jmény.

Kontakt zaloZite volbou ,,OK*“. Pokud si pfejete odejit z obrazovky bez uloZeni kontaktu, stisknéte
,Zpét“. To je ostatné obecny princip ovladani aplikace.

Doporucovana délka hesel

Komunikacni hesla, nastavovana pfi zakladani kontaktu, jsou velmi dilezitd pro VaSi bezpecnost.
Utocnik, ktery sleduje provoz na siti a vidi VaSi zaSifrovanou komunikaci, musi uhodnout
komunikacni heslo, aby se dostal k textu zpravy.

Protoze komunikac¢ni hesla si nemusite pamatovat, méli byste je volit co nejnahodnéjsi — nikdy
nepouZzivejte normalni slova Zadného jazyka, ani smysluplné kombinace pismen! Hesla by
méla zahrnovat velkd pismena, mala pismena, Cislice a n€jaké specialni symboly (jako %, #, !).
NepouZivejte pismena s hacky a ¢arkami, nebot’ jejich podoba v riiznych telefonech mize byt
rlizna, a mohly by vzniknout problémy s Sifrovanou komunikaci.

Pokud je komunikacni heslo zkonstruovano timto postupem, je u kazdého znaku zhruba 64



moznosti (27 velkych pismen, 27 malych pismen, 10 ¢islic a nékolik zvlastnich znaki. Budeme
pouzivat odhad 64, nebot’ jde o mocninu ¢isla 2 a snaze se pouZiva v matematickych vypoctech,
acCkoliv skutec¢na hodnota bude spiSe kolem 70).

Pokud se uto¢nik rozhodne vyzkouSet proti Vasi zpravé vSechna moZzZnd hesla, nazyva se tento
postup utok hrubou silou (znaméjsi je anglicky termin brute-force attack). Pravdépodobnost jeho
uspéchu zaleZi na mnoZstvi moznych komunikacnich hesel, a to je zase zavislé na délce
komunikacniho hesla. ZjednoduSené feCeno, s kazdym dalSim znakem v hesle se obtiZnost utoku

zvySuje 64-krat.

Napftiklad Sestiznakové komunika¢ni heslo nabizi 64*64*64*64*64*64 = 68 719 476 736 moZnosti.
To miiZe vypadat jako veliké Cislo, ale pokud uto¢nikiiv pocita¢ zvladne vyzkouSet milion hesel za
sekundu (coz soucasné pocitace zvladnou), dostane se k VaSemu heslu nejpozdéji za 68 719 sekund,
coZ je méné nez jeden den.

Avsak dvanactiznakové heslo nabizi jiz 64*64*64*64*64*64*64*64*64*64*64*64 = 4 722 366
482 869 645 213 696 moznosti. Pocitac, ktery by dokazal vyzkouSet milion hesel za sekundu, by
potfeboval 149 745 258 roku k tomu, aby prosSel vSechna dvanactimistna hesla. To je doba, ktera
uplynula od véku dinosaurt.

Daji se vybudovat specialni pocitace, které dokazi ovéfit mnohem vice nez milion hesel za sekund,
dejme tomu milion miliond. Ani tyto pocitace si vSak neporadi s opravdu dlouhymi hesly.

Jaké jsou tedy vhodné délky komunikacnich hesel pro SMS 007? V nasledujici tabulce budeme
predpokladat, Ze hesla jsou volena ndhodné, a Ze na kazdy znak pfipada 64 moZnosti.

Délka hesla Priklad Kolik je moZznych Poznamka
hesel
6 znakl 5aY¥Yzle 68 719 476 736 Nepouzivejte takto kratkd hesla ve

vazné minéné komunikaci.

Heslo této délky odola Vasi sestfte,
manZelovi nebo sousediim, pokud
nejde zrovna o Jamese Bonda.

Pro zavaznou komunikaci v kazdém
ptipadé volte delSi hesla (viz dalsi
fadky tabulky).



Délka hesla

10 znaku

15 znaku

Priklad

q303cnOS7a

kdhU82Bz02rdalj

Kolik je moZnych
hesel

1 152 921 504 606
846 976

1237940 039 285
380 274 899 124
224

Poznamka

Minimalni délka hesla pro vazné
nasazeni, pokud je  VaSim
protivnikem mala ¢i  stfedni
organizace, ktera nemda dostatek
finan¢nich prostfedku a technického
know-how.

Hesla této délky Ize zlomit
napiiklad masivnim Internetovym
utokem,  zahrnujicim  miliony
pocitac, nebo  vybudovanim
specidlnich hardwarovych zafizeni
v cenach kolem miliénu dolart
(takova zafizeni se neprodavaji,
musela by se specialné vyvinout).

Pouziti hesel této délky je
akceptovatelné v  pfipadé, Ze
tajemstvi, kterd chranite, maji
hodnotu mensi nez zhruba milion
dolarti, a nezédlezi na nich pfili§
dlouho.

V roce 2015 mohou existovat
pocitaCe, které budou lamat 10-
znakova hesla stejné snadno jako
nynéjSi pocitate lamou 6-znakova.
Pokud tedy chcete chranit sva
tajemstvi i proti  budoucim
utoénikim, volte delSi nez 10-
znakova hesla.

Bezpecné proti veskerym
souasnym uto¢niklim, s moZnou
vyjimkou NSA (americka
bezpecnostni sluzba zodpovédna za
Sifrovani a itoky proti nému).

Pouzivejte minimdlné tuto délku
hesel, chcete-li byt skutecné
zabezpeCen — napiiklad jste-li
vyznamnym politikem nebo
obchodnikem, ktery zachazi s
velkymi finan¢nimi hodnotami.

Hesla této délky by méla byt
bezpeCnd minimalné na 15 let
doptedu.



Délka hesla Priklad Kolik je moZnych Poznamka
hesel

22 znaka tzI3ianh1s63jndpjlrnm8 5 444 517 870 735 Nejvétsi uzitecnd délka hesla pro
015 415 413 993 SMS 007. PouZivana Sifra (AES)
718 908 291 383 ma 128-bitové klice a hesla delSi
296 neZ 22 nihodnych znaki Vam jiz
nepfidaji na bezpecnosti.

Pouzijte heslo této délky, chcete-li
dosahnout maximalni bezpecnosti
prostiednictvim SMS 007.

Hesla této délky by méla byt
bezpecna proti komukoliv na Zemi
a po mnoho let doptedu.

Volba kvalitnich komunikacnich hesel = VaSe bezpecnost!

- pouzivejte dlouha ndhodna komunikacni hesla a fid'te se podle vySe uvedenych rad
pfi jejich konstrukei,

- nikdy nesd€lujte Zadné svoje komunikacni heslo nikomu jinému, kromé druhé
strany pfislusné komunikace (ktera je naopak znat musi),

- pokud mozZno nepiSte komunikacni hesla na papir. Pokud je to zapottebi, po
pouziti tento papir spalte,

- jako dodateCné opatfeni muZzete hesla pravidelné obménovat (napiiklad kazdy
meésic se setkate se svym partnerem, stanovite nové heslo a prenastavite je ve
svych instalacich SMS 007).

Uprava kontaktu

Kontakt miiZete chtit upravit naptiklad tehdy, kdyZ doty¢ny ¢lovék zméni telefonni ¢islo, nebo kdyz
jej chcete zattidit do jinych skupin, nebo kdyz chcete zménit jeho e-mail, poznamku ... nebo kdyz
jste si s nim dohodli nové heslo.

V tom pripadé zvolte v nabidce seznamu kontaktl ,,Upravit“. Objevi se obrazovka pro Upravu
kontaktu. Upravte udaje (pro zadani novych hesel vyuZijte volbu ,,Nastaveni hesla®).

V piipadé, Ze chcete zmény uloZit, stisknéte ,,OK®, v ptipad¢€, Ze chcete odejit bez uloZeni zmén,
stisknéte ,,Zpét.



Odeslani zpravy kontaktu nebo skupiné

MtizZete odesilat zpravy jednotlivym osobam ve svém seznamu kontaktli, nebo celym skupinam.
Zpravu zaCnete tvofit tim, Ze najedete kurzorem na pfisluSnou skupinu nebo kontakt, a zvolite z
nabidky ,,Poslat”. U jednotlivych kontakti nemusite ani volit ,,Poslat“, sta¢i najet na né kurzorem a
stisknout je (u skupin slouZi stisk k jejich otevirani a zavirani).

Informace o psani a odesilani zprav najdete v kapitole ,,Zpravy*

Odeslani kontaktu

MtiZete odeslat kontakt ze svého seznamu nékomu jinému pomoci SMS. V takovém piipadé budou
odeslany nasledujici udaje: Jméno, Telefon, E-mail a Poznamka. Nebudou odesilana hesla ani zadna
dalsi nastaveni!

Prejete-1i si odeslat kontakt pomoci SMS, zvolte z nabidky ,,Odeslat kontakt®“. Déle se postupuje
obdobné¢ jako u odesilani béZné zpravy — viz kapitolu ,,Zpravy*.

Mazani kontaktu
Kontakt miiZzete smazat bud’ ze skupiny, nebo upIné.

V ptipad€, Ze najedete kurzorem na kontakt ve skupiné jiné, nez je skupina implicitni (nejvyssi,
ptvodni skupina ,,VSe®), a zvolite ,,Smazat“, budete dotazani, zda skutecné chcete smazat kontakt z
této skupiny. V pfipad¢, Ze budete souhlasit, bude kontakt smazéan z této skupiny (ziistane ve vSech
ostatnich skupinéch).

V piipadé, Ze najedete kurzorem na kontakt v implicitni skupiné (nejvyssi, ptivodni skupina ,,VSe®),
a zvolite ,Smazat“, budete dotazani, zda skute¢né chcete nevratné smazat kontakt. V ptipadé, ze
budete souhlasit, bude kontakt smazan tipln€ — ze vSech skupin, které jej obsahovaly.

SMS 007 Manager — rozsifujici schopnosti v seznamu kontaktu

Verze SMS 007 Manager umoZziuje v seznamu kontaktd dvé dalSi operace — volani a import
kontaktd ze seznamu nachazejicim se v telefonu.

V ptipadé, Ze si piejete zavolat nékterému ze svych kontaktl, najed’te na néj kurzorem a zvolte z
nabidky ,,Volat“. Pozor, tento hovor nebude nijak chranén proti odposlechu!

V ptipadg, Ze si prejete importovat kontakty ze seznamu nachéazejiciho se v telefonu, zvolte ,,Pridat
z kontakti“. MuzZete byt dotazani na jméno databaze, ze které si piejete kontakty importovat. V
takovém piipadé zvolte databazi.

Nasledné se objevi seznam kontaktl, které se nachazeji ve VaSem telefonu. Muzete v ném
vyhledavat pomoci pfikazu Najit, nebo si rovnou vybrat néktery ze zobrazenych kontaktli. Seznam
kontaktd se nac¢ita po néjakou dobu, takZe je vhodné vyckat, nez se nacte cely. O priibéhu nacitani
budete informovani.

Ptikazem ,,Najit“ miliZzete v seznamu kontaktl vyhledavat. Zvolite-li jej, objevi se obrazovka s
jednim textovym polem, do né&jZ bude mozno zadat hledany vyraz. Vlozte jméno nebo jeho Cast a
zvolte ,,Najit“. Muzete vyhledavat i s pouZzitim diakritiky. Na velikosti pismen nezalezi. Systém
vyhleda kontakty odpovidajici VaSemu zadani a zobrazi je.

V seznamu kontaktd nachazejicim se v telefonu nyni zvolte ten kontakt, ktery si pifejete pridat do
interniho seznamu aplikace. Kontakt bude naéten a zobrazen. Pokud mate u kontaktu zadano vétsi



mnozstvi telefonnich Cisel, budete poZadani, abyste z nich jedno vybrali. Nyni zvolte ,Pfidat®.
Objevi se obrazovka pro pfidani kontaktu, v niz budou pfedvyplnény tdaje ziskané z telefonu. Staci
uz jen zadat komunikacni heslo.



Zpravy

Vv e

mohou mit nanejvys 200 znak a mohou obsahovat libovolnou diakritiku (pismena s hacky a
carkami, ale i polské nosovky atd). Do seznamu zprav se dostanete z hlavni nabidky aplikace po
volbé ,,Zpravy*.

Po ,,Cerstvé” instalaci aplikace je seznam prazdny, aZ na implicitni skupinu ,,VSe“. Skupinu ,,VSe*
neni moZno smazat, ale je mozno ji libovolné ptejmenovat; bude umisténa vZdy nahofe v seznamu
Zprav.

O skupinach plati totéZ, co o skupinach kontakti — mohou byt otevirany, zavirany, pfejmenovavany
a mazany. Maximalni pocet skupin je 60. Jedna zprava miiZe naleZet do libovolného poctu skupin.
Jediny rozdil proti skupindm kontaktl spoc¢iva v ikonach. Oteviena skupina se zpravami je
symbolizovana obrazkem oteviené zasuvky, zaviena skupina je symbolizovana zavienou zasuvkou.

Vypis zprav, typy zprav a jejich barevné oznaceni

Zpravy jsou v seznamu fazeny vzestupné podle ¢asu, posledni zprava tedy bude nejvyse. Ikony
zprav se 1isi barvou podle toho, v jakém stavu se zprava nachazi

OranzZova — dorucena, dosud nepreftend zprava.
Modra — doru€ena a pfectena zprava.

Zelena — odeslana zprava.

Bila — uloZeny koncept zpravy.

Cervena — zprava, jejiz odeslani selhalo, nebo bylo uzivatelem zakazano.

Hromadné mazani

Pocinaje vydanim 1.0.4 se v seznamu zprav nachézi ptikaz: ,,Hromadné mazani“. Za pomoci tohoto
piikazu muzete kdykoliv proCistit seznam zprav a ponechat v ném jen posledni 3, 5, 7 nebo 10
zprav. Stejné jako automaticky mazag, ani tento prikaz nemaze archivované zpravy.

Psani nové zpravy

Zacit psat novou zpravu je mozno bud’ ze seznamu kontaktii, nebo ze seznamu zprav (pod volbou
,INova zprava“. Objevi se obrazovka, na niZ se nachazi okénko pro zapis zpravy. Maximalni délka
zpravy je 200 znaki. V dalSim textu budeme tuto obrazovku nazyvat ,,Obrazovkou pro zapis
zpravy*.

Nabidka ,,Obrazovky pro zapis zpravy“ se 1isi podle toho, zda rozepsana zprava ma urceného
adresata, nebo nikoliv.

V pripade, zZe zprava md urceného adresdta, je nabidka nasledujici:
Poslat — zvolte, chcete-li zpravu odeslat (viz podkapitola ,,Odesilani zpravy*).
Zrusit — zvolte, chcete-li rozepsanou zpravu zahodit (nebude uloZena!).

Smazat adresata — zvolte, chcete-li smazat adresata.



Ulozit — zvolte, chcete-li uloZit koncept rozepsané zpravy a ukonc¢it momentalni praci (koncept
najdete v seznamu zprav pod oznacenim ,,bilé obalky“).

Smazat — zvolte, chcete-li odstranit dosud zapsany text a zacit znova.

V pripade, zZe zprava nemad urceného adresdta, je nabidka nasledujici:
Pridat — chcete-li pfidat adresata (bud’ ze seznamu kontaktli, nebo nového).
Zrusit — zvolte, chcete-li rozepsanou zpravu zahodit (nebude uloZena!)

UlozZit — zvolte, chcete-li ulozit koncept rozepsané zpravy a ukoncit momentélni praci (koncept
najdete v seznamu zprav pod oznacenim ,,bilé obalky*).

Smazat — zvolte, chcete-li odstranit dosud zapsany text a zacit znova.

PovSimnéte si, Ze zpravu bez adresata neni mozné odeslat. NeZ odeSlete zpravu, musite zvolit
adresata — viz podkapitola ,,Volba adresata“.

Volba adresata

V ptipadé, Ze chcete odeslat zpravu, ktera dosud nema urceného adresata, musite ji adresata pfifadit.
To se provadi volbou ,,Pfidat v ramci ,,Obrazovky pro zapis zpravy“.

Dostanete na vybér ze dvou moZnosti:
Vybrat ze seznamu — pokud chcete zpravu odeslat né¢jakému kontaktu nebo skupiné kontakti

Zadat nového — pokud chcete zpravu odeslat nékomu, kdo neni ve VaSem seznamu kontaktt. V
takovém piipadé musite vyplnit jeho telefonni ¢islo v mezinarodnim tvaru (+420XXXXXXXXX).

Vyberte jednu ze dvou moZnosti a zvolte ,,Pokracovat®.

Pokud jste zvolili ,,Vybrat ze seznamu®, objevi se seznam kontaktli: najed'te kurzorem na kontakt
nebo skupinu, kterou si prejete, a zvolte opét ,,Pokracovat®. Dostanete se zpét na ,,Obrazovku pro
zapis zpravy*“, nyni vSak s pfifazenym adresatem.

Pokud jste zvolili ,,Zadat nového®, provede se kontrola ¢isla na mezinarodni format a nasledné se
dostanete ihned zpét na ,,Obrazovku pro zapis zpravy*, nyni vsak s pfifazenym adresatem.

Odesilani zpravy

V piipadg, Ze jste spokojen se zpravou a zprava ma prirazeného adresata, miZete ji odeslat pomoci
volby ,,Poslat®.

Objevi se obrazovka s dotazem, zda chcete odesilanou zpravu Sifrovat, a s dotazem ,,Poslat jako
ptisné tajnou?*“ Moznosti jsou nasledujici:

Ano — odchozi zprava bude zaSifrovana. Pokud jde o zpravu skupiné, rozdéli se do tolika zprav,
kolik je ve skupiné kontaktti, a kazda z téchto zprav bude zaSifrovana a odeslana zvlast’. Pokud jde
o zpravu kontaktu, bude odchozi zprava zaSifrovana pomoci jeho hesla. Pokud jde o zpravu
neznamé osobé, budete dotazani na heslo, s jehoZ pomoci se ma zprava zaSifrovat.

Ne — odchozi zprava nebude zaSifrovana.
Zpét — vratit se na ,,Obrazovku pro zapis zpravy*.

Pokud zaSkrtnete ,,Poslat jako pfisné tajnou”, bude zprava odeslana jako ,,Pfisné tajna“ - viz



podkapitolu ,,Pfisné tajné zpravy*.

NezasSifrované zpravy nemohou byt , Pfisné tajné“.

Prisné tajné zpravy
Pokud je zprava oznacena jako ,,Ptisné tajna“, nebude se ukladat do paméti ani na telefonu

odesilatele, ani na telefonu pfijemce. Na telefonu odesilatele bude smazana okamzité poté, co je
odeslana.

Na telefonu piijemce bude uloZena jen do chvile, nez si ji ptijemce piecte. Pak je okamzité smazana
ze vSech seznamd.

Ptijemce je na tuto skute¢nost upozornén varovnym napisem pfi ¢teni zpravy. Viz podkapitola
,,Cteni zprav®.

Maximalni délka zpravy a pocet zprav

Soucasna maximalni délka zpravy je 200 znakl. Zprava muzZe byt pro Gcel transportu rozdélena na
1-2 podzpravy, které se plati zvlast. Odeslani velmi dlouhé zpravy mutze tedy stat dvojnasobek
toho, co odeslani kratké zpravy.

Program ,,SMS 007“ provadi rozkladani odesilanych zprav a sestavovani pfichozich zprav
automaticky, uzivatele se to nijak netyka.

Cteni zprav

Prichozi, odchozi, uloZzené (atd.) zpravy v seznamu zprav je mozno Cist, pokud v ramci seznamu
zprav zvolite ,,Upravit®, nebo prosté jen najedete kurzorem na zpravu a stisknete.
Objevi se specialni obrazovka, ktera shrnuje nasledujici adaje:

- odesilatele/ptijemce zpravy, cas

- stav zpravy (Odeslana, Pfijata ...)

« text zpravy

+  pouzita Sifra

+ upozornéni na to, zda je zprava archivovana

-+ upozornéni na to, zda je zprava pfisné tajna

. zatfidéni zpravy do skupin

Tato obrazovka se neobjevi, pokud jde o zpravu zasifrovanou nezndamym (neuloZenym) kli¢em. V
takovém piipadé budete vyzvani, abyste zadali heslo. Zadate-li spravné heslo, zprava bude
rozSifrovéana a teprve poté se objevi vySe zminéna obrazovka.

Na této obrazovce miZete provést zatfidéni zpravy do skupin (nasledné stisknéte ,,OK“, aby se
zmény uloZily), nebo muZete zvolit nékterou z moZnosti nabizenych ve Volbach. Tyto moZnosti se
1isi podle typu zpravy, a zahrnuji napt. nasledujici:

Preposlat — pieposle zpravu jiné osobé.
Otevrit — otevie uloZenou zpravu pro nové Upravy.
Ulozit kontakt — v pfipadé, Ze dorucena zprava obsahuje kontakt, jej uloZi.

Poslat znovu — v piipadé, Ze odesilani selhalo nebo bylo zruSeno.



Odpovédét — v piipadé, zZe jde o pfichozi (dorucenou) zpravu.
Archivovat — v pfipadé, Ze jde o nearchivovanou zpravu, Ize takto nastavit jeji archivaci.
Nearchivovat — v pfipadé, Ze jde o archivovanou zpravu, Ize takto zrusit jeji archivaci.

Ulozit €islo — (pocinaje verzi 1.0.4) - v pfipadé, Ze tato zprava dosla z nezndmého Cisla (tedy z Cisla,
které dosud nemate ve svych kontaktech), mate moznost si toto Cislo uloZit do kontaktt.

Ne vSechny mozZnosti museji byt dostupné naraz, zalezZi na typu zpravy.

Zatridéni zpravy do skupin

Probiha zcela obdobné jako zattidéni kontaktu do skupin

Archivace zprav

Prejete-li si uchranit néjakou zpravu pred automatickym mazanim zprav, nastavte ji jako
archivovanou (volbou Archivovat). Toto své rozhodnuti mtzete kdykoliv zruSit volbou
Nearchivovat.



Nastaveni

Pod volbou ,,Nastaveni“ v hlavni nabidce aplikace se nachazi podnabidka, ktera slouzi k nastaveni
vlastnosti programu. Pocet jejich polozZek je rizny podle toho, o jaké vydani systému SMS 007 se
jedna.

Heslo aplikace

Zde je moZno zménit heslo aplikace. Zadejte do oznacCenych poli¢ek soucasné heslo aplikace, a pak
dvakrat stejné nové heslo, které musi mit aspon 8 znakd.

Znalost soucCasného hesla je poZadovana jako bezpecnostni opatfeni pro priipad, kdyby se
neopravnéna osoba dostala ke spusténé aplikaci.

Zpravy

Zde miiZete nastavit automatické promazavani zprav. Z vyroby je automatické promazavani zprav
nastaveno jako zapnuté, s intervalem 1 tyden od doruceni (vzniku, odeslani) zpravy. Interval je
mozno nastavit pomoci posuvného jezdce na 1 den, 3 dny, 1 tyden, 14 dni a mésic (30 dni). Pro
pfenastaveni automatického promazavani zvolte patficné hodnoty a stisknéte ,,OK®. Nepiejete-li si
zménit nastaveni, stisknéte ,,Zpét*“.

Automatické promazavani chrani pamét’ VaSeho telefonu pred pfeplnénim, proto doporucujeme jej
nevypinat. Chcete-li uchranit néjakou zpravu pfed automatickym promazavanim, nastavte ji radéji
jako archivovanou (viz kapitola ,,Zpravy®).

Pamét

Zde nelze v soucasné verzi nic nastavit, obrazovka slouzi pouze jako informativni: kolik je uloZeno
kontaktd, kolik je uloZeno zprav, kolik mista (v kilobajtech) zabiraji a kolik jej teoreticky je jeSté
volného.

V ptipadé, Ze se o VaSe zpravy nestara automatické promazavani, méli byste sledovat tuto
obrazovku a promazat zpravy rucné, pokud zacne jejich pocet prertstat cca 50 (resp. cca 32
kilobajtti - K). Zabranite tim pfeplnéni a naslednému automatickému smazani paméti.

Pozor, nékteré telefony (napt. Nokia 6230) implementuji ukladani do paméti Spatné, takze na udaj o
tom, kolik teoreticky jeSt€ zbyva volného mista, neni spolehlivy. Tuto chybu neni moZno
programatorsky nijak obejit. Spolehlivé jsou pouze udaje o tom, kolik je uloZeno kontaktii a zprav, a
kolik mista zabiraji.

Start aplikace

Tato poloZka se nachazi jen v nékterych variantach SMS 007, a to aZ od vydani 1.0.5. UmozZiuje
nastavit, zda ma aplikace pfi automatickém startu (kdyz pfijde zaSifrovand SMS) piehrat MID a
zavibrovat telefonem.

Tato funkce je uZitecna zejména na telefonech Nokia série 60 (s operaénim systémem Symbian) a
série 80 (komunikatory). U téchto telefont se totiz aplikace pfi pfijeti SMS probouzi ,tiSe“, takze

uzivatel nevi, Ze dostal Sifrovanou SMS.

Ve verzi SMS 007 Manager se pod polozkou Start aplikace nachazi moznost zvolit zde vlastni
melodii pfehranou pfi automatickém startu. Lze prehravat pouze melodie MIDI krat$i nez 30
kilobajtd. Melodie jsou nacitdny z adresafe uvedeného na konci seznamu (napifiklad u Nokia
Communicatoru jde o adresat Moje soubory/Tény). Melodie si 1ze v rdmci vybéru zkusmo piehrat.

Nacitani seznamu melodii z adresafe né&jakou chvili trva, proto prosim po zobrazeni obrazovky



néjakou chvili vyckejte.

O aplikaci
Struc¢na volba, ktera ukaze jméno, autora a WWW adresu autora aplikace.

Pocinaje vydanim 1.0.4 je soucasti hlaSeni ,,O aplikaci“ i stahovaci kli¢, s nimZ byla aplikace
nainstalovana. Jde o desetimistny fetézec v zavorkach na konci obrazovky.

Ve starSich vydanich se tato volba nachéazela v ramci hlavni nabidky aplikace.

Napovéda

Tato polozka se nachazi jen v nékterych variantaich SMS 007, a to aZ od vydani 1.0.6. UmozZiuje
nastavit tzv. pritbéZnou napovédu.

Na hornim okraji obrazovky je prostor pro priibéZnou napovédu k obsahu obrazovky (napft. ,, Toto je
hlavni menu aplikace, vyberte z néj.”). Tato napovéda miliZze byt uziteCna zacinajicimu uzivateli
aplikace.

Pokroc¢ily uzivatel si vSak miZe ptat ji vypnout. V takovém piipadé se na této obrazovce da

nastavit, aby se bézici napovéda nezobrazovala. Toto nastaveni se da kdykoliv zménit. Je-li jednou
provedeno, trva az do dalSi zmény.

Mistni nastaveni

Tato polozka je dostupna az od vydani 1.0.7.

Pii vyplinovani telefonnich Cisel dokaze systém SMS 007 automaticky dopliiovat mezinarodni
predcisli. Od vyrobce je pfednastaveno predcisli +420 (Ceska republika). Piejete-li si zménit toto
pfed¢isli na jiné, vypliite jej zde a zvolte ,,OK*“. Od této chvile bude systém SMS 007 vypliovat
nové nastavené predcisli.



Poznamky na zavér

Chyby vyrobcu

Nékteré telefony obsahuji chyby ve firmware, které se mohou projevit jako zadvady ¢innosti Java-
programi. Napiiklad Nokia 7650 nepodporuje korektné http spojeni, Nokia 6230 nema spravné
implementované ukladani do paméti (RMS). V piipad¢€, Ze je takova chyba vyvojaifiim znama,
mohou ji obchazet, av§ak neni moZno oSetfovat vSechny chyby ve vSech verzich telefonii a vSech
verzich firmware, nebot’ mnohé nejsou ani dobfe znamy/dohledatelné. Jiné sice znamy jsou, ale
obejit je nelze.

Zavirani aplikace

Je vhodné uzavirat aplikaci pomoci volby ,,Zavtit“ z hlavni nabidky; ,,Cervené tla¢itko” by mélo
slouzit bud’ jen v pfipad€, Ze se nechcete pfihlasit, nebo v piipadé potizi. Zavirani ,,Cervenym
tlac¢itkem* je radikalni a mohlo by zasahnout do ukladanych dat.

Rizné telefony reaguji na nésilné vypnuti aplikace pomoci Cerveného tlacitka rizné. ZkuSenosti s
Nokii 6230 a 6230i ukazuji, Ze tyto telefony zvladaji nasilné vypnuti relativné dobfe (i kdyZ nikoliv
vZdy bezchybné!!), u Siemensi série 65 je situace hor$i, mize dojit i k zavazné ztraté dat (vCetné
hesel).



	Úvod
	Vydání systému
	Šifrování
	Upozornění
	Snímky obrazovky

	Spuštění a ukončení aplikace
	Hlavní nabídka aplikace
	Kontakty
	Zprávy
	Nastavení
	Zavřít 

	Seznam kontaktů
	Implicitní skupina „Vše“
	Další skupiny
	Otevírání a zavírání skupin
	Založení nového kontaktu
	Doporučovaná délka hesel
	Úprava kontaktu
	Odeslání zprávy kontaktu nebo skupině
	Odeslání kontaktu
	Mazání kontaktu
	SMS 007 Manager – rozšiřující schopnosti v seznamu kontaktů

	Zprávy
	Výpis zpráv, typy zpráv a jejich barevné označení
	Hromadné mazání
	Psaní nové zprávy
	Volba adresáta
	Odesílání zprávy
	Přísně tajné zprávy
	Maximální délka zprávy a počet zpráv
	Čtení zpráv
	Zatřídění zprávy do skupin
	Archivace zpráv


	Nastavení
	Heslo aplikace
	Zprávy
	Paměť
	Start aplikace
	O aplikaci
	Nápověda
	Místní nastavení

	Poznámky na závěr
	Chyby výrobců
	Zavírání aplikace


